PROTEGGI LA TUA AZIENDA DALLE MINACCE CYBER
Con la direttiva NIS2

la sicurezza dei dati € una priorita dell’Organizzazione
Direttiva (UE) 2022/2555 “NIS 2” e Decreto Legislativo 138/2024

LUNEDI 30.03.2026

14.00 - 18.00
225D MARTEDI 31.03.2026
09:00 -18.00

\
ﬂ Quota 12 ore: €80 +IVA

041 991615
www.ezi-divisionecertieuro.it
ezi@ezi-divisionecertieuro.it
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Docenti:
Dott. Alessandro Savino
Dott. Mattia Cagnin

Via delle Industrie, 2/B - 30020 Marcon (VE)
disponibile anche in videoconferenza

Clicca al link qui sotto per iscriverti al
corso: ISCRIZIONE
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inspections sr.|. Divisione CertiEuro



https://forms.gle/Jg8hhbLq6qp2oun18
https://forms.gle/Jg8hhbLq6qp2oun18
https://forms.gle/Jg8hhbLq6qp2oun18

PROGRAMMA DEL CORSO
DIRETTIVA (UE) 2022/2555 “NIS 2" e
DECRETO LEGISLATIVO 138/2024

\

MODULO 4 ore: Introduzione alla normativa europea per

rafforzare la sicurezza cyber delle imprese

Prima giornata - Lunedi 30.03.2026

e La Direttiva (UE) 2022/2555 (NIS2) e il Decreto Legislativo 138/2024 (Decreto NIS)
e Ambito di applicazione: Settori altamente critici e Settori critici
e Soggetti NIS: essenziali e importanti
¢ L'autoritd nazionale competente NIS: ACN
¢ |l Gruppo nazionale di risposta agli incidenti: CSIRT Italia
¢ Le responsabilitd del CDA
- Obbligo di Valutazione dei rischi e misure di sicurezza informatica
- Obbligo di Gestione e notifica degli incidenti
- Sanzioni in caso di violazioni (interdittive per gli amministratori e pecuniarie)
e Approfondimento: gli incidenti significativi e I'obbligo di notifica all’autoritd

MODULO 8 ore: Focus sulle misure di sicurezza di base previste da ACN
Seconda giornata - Martedi 31.03.2026

e GOVERNANCE, CODICE E SUPERFICIE DI ATTACCO Dal Security by Design alla
mappatura degli asset aziendali. Comprendere limpatto legale della NIS2 e
I'evoluzione delle minacce APT per eliminare lo Shadow IT.

e VULNERABILITY MANAGEMENT E KILL CHAIN L'anatomia di un attacco mirato. Gestione
proattiva delle falle tramite Vulnerability Assessment, PenTest e prioritizzazione
tecnica con punteggio CVSS.

e IDENTITA, ZERO TRUST E SUPPLY CHAIN Difendere i nuovi confini: autenticazione MFA,
gestione del ciclo di vita delle identita (IAM) e sicurezza dei fornitori secondo la
filosofia “Never Trust, Always Verify”.

e DIFESA ENDPOINT, PERIMETRALE E MONITORAGGIO L'evoluzione tecnologica: dal vecchio
Antivirus ai sistemi EDR comportamentali. Configurazione Firewall (Sandboxing e Web
Filtering) e sistemi di rilevamento per scovare lintruso.

e INCIDENT RESPONSE E CONFORMITA CSIRT Gestione delle crisi e obblighi normativi: i
bollettini dello CSIRT Italiq, il ciclo di Patch Management e la gestione notifiche
GDPR/NIS2 entro la timeline delle 24/72 ore.

e RESILIENZA, BACKUP E STRESS TEST FINALE Sopravvivenza garantita con la Regola 3-2-1
e piani di Disaster Recovery (RTO/RPO). Chiusura con Simulazione d'Attacco Live per
testare la capacitd decisionale sotto pressione.
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